Политика в отношении обработки персональных данных
АО «АМО»

Пользователь дает свое согласие АО «АМО», которому принадлежит Интернет-сайт amoaz.ru и который расположен по адресу: amoaz.ru, на обработку своих персональных данных со следующими условиями:
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1.1 [bookmark: _Toc312161221]Политика обработки персональных данных в АО «АМО» (далее – Политика) является локальным нормативным актом по вопросам обработки в АО «АМО» (далее – Компания) персональных данных, определяющим для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных нормативных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений.
1.2 Положения Политики служат основой для разработки локальных нормативных актов, регламентирующих в Компании вопросы обработки персональных данных работников Компании и других субъектов персональных данных.
2 Термины и определения
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2.1 Для целей настоящей Политики используются следующие термины и определения.
Персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных).
Персональные данные, разрешенные субъектом персональных данных для распространения - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных».
Специальные категории персональных данных - персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.
Биометрические персональные данные - сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются для установления личности субъекта персональных данных.
Иные категории персональных данных – персональные данные не относящиеся к специальным категориям персональных данных, биометрическим персональным данным и общедоступным персональным данным.
Общедоступные персональные данные - персональные данные субъектов персональных данных, полученные только из общедоступных источников персональных данных, созданных в соответствии со статьей 8 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».
Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
Нарушение – любое нарушение установленного в Компании порядка обработки персональных данных, предусмотренного законодательством Российской Федерации и локальными нормативными актами Компании в области персональных данных.
Инцидент – неправомерная или случайная передача (предоставление, распространение, доступ) персональных данных, повлекшая нарушение прав субъектов персональных данных.
Компьютерный инцидент – факт нарушения функционирования информационного ресурса Компании и (или) нарушения безопасности, обрабатываемой таким ресурсом информации, в том числе произошедший в результате компьютерной атаки, повлекший неправомерную передачу (предоставление, распространение, доступ) персональных данных.
3 Правовые основания для обработки персональных данных
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3.1 Обработка персональных данных в Компании осуществляется в соответствии со следующими нормативными правовыми актами:
Конституция Российской Федерации.
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
Приказ Росархива от 20.12.2019 № 236 "Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения";
Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
Приказ Роскомнадзора от 27.10.2022 № 178 «Об утверждении Требований к оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных».
Приказ Роскомнадзора от 28.10.2022 № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных».
Иные нормативные правовые акты Российской Федерации и нормативные документы уполномоченных органов государственной власти.
4 Права субъектов персональных данных
1. 
2. 
3. 
4. 
4.1 Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
· подтверждение факта обработки персональных данных оператором;
· правовые основания и цели обработки персональных данных;
· цели и применяемые оператором способы обработки персональных данных;
· наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;
· информацию об осуществленной или о предполагаемой трансграничной передаче данных;
· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;
· информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;
· иные сведения, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами.
4.2 Субъект персональных данных вправе требовать от Компании уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
4.3 Сведения, предоставляются субъекту персональных данных или его представителю Компанией в течение 10 (десяти) рабочих дней с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Компанией, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. Компания предоставляет сведения, субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе.
4.4 В случае, если сведения, касающиеся обработки его персональных данных, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к Компании или направить ему повторный запрос в целях получения таких сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных
4.5 Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:
· обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
· обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;
· обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
· доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
· обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
5 Принципы и условия обработки персональных данных. Перечень действий с персональными данными и способы их обработки
4 
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5.1  Принципы обработки персональных данных в Компании.
5.1.1 Компания, являясь оператором персональных данных, осуществляет обработку персональных данных работников Компании, кандидатов на замещение вакантных должностей, контрагентов и других субъектов персональных данных, не состоящих с Компанией в трудовых отношениях.
5.1.2 Обработка персональных данных в Компании осуществляется с учетом необходимости обеспечения защиты прав и свобод работников Компании и других субъектов персональных данных, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайну, на основе следующих принципов:
· обработка персональных данных осуществляется в Компании на законной и справедливой основе;
· обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей;
· не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
· не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· обработке подлежат только персональные данные, которые отвечают целям их обработки;
· содержание и объем обрабатываемых персональных данных соответствует заявленным целям обработки. Не допускается избыточность обрабатываемых персональных данных по отношению к заявленным целям их обработки;
· при обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Компанией принимаются необходимые меры либо обеспечивается их принятие по удалению или уточнению неполных, или неточных персональных данных;
· хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем того требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных;
· обрабатываемые персональные данные уничтожаются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.
5.1.3 Персональные данные обрабатываются в Компании в следующих случаях:
· обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;
· обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;
· обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;
· обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;
· обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем. Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних, если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных;
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных невозможно;
· обработка персональных данных необходима для осуществления законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;
· обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», при условии обязательного обезличивания персональных данных;
· осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.
5.2 Условия обработки персональных данных в Компании.
5.2.1 Обработка персональных данных в Компании осуществляется с согласия субъекта персональных данных на обработку его персональных данных, если иное не предусмотрено законодательством Российской Федерации в области персональных данных.
5.2.2 Компания без согласия субъекта персональных данных не раскрывает третьим лицам и не распространяет персональные данные, если иное не предусмотрено федеральным законом.
5.2.3 Компания в праве поручить обработку персональных данных другому лицу с согласия субъекта персональных данных на основании заключаемого с этим лицом договора. Договор должен содержать перечень персональных данных, перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели их обработки, обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, обязанность по запросу Компании в течение срока действия поручения оператора, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения Компании требований, установленных в соответствии со статьей 6 Федерального закона «О персональных данных», а также договор должен содержать требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Федерального закона «О персональных данных», требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Федерального закона «О персональных данных», в том числе требование об уведомлении Компании о случаях, предусмотренных частью 3.1 статьи 21 Федерального закона «О персональных данных».
5.2.4 В целях внутреннего информационного обеспечения Компания может создавать справочники, адресные книги и другие источники, в которые с письменного согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации, могут включаться его персональные данные.
5.3 Доступ к обрабатываемым в Компании персональным данным разрешается только тем работникам Компании, занимающим должности, включенные в Перечень должностей АМО, допущенных к обработке ПДн.
5.4 Перечень действий с персональными данными и способы их обработки.
5.4.1 Компания осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), блокирование, удаление и уничтожение персональных данных.
5.4.2 Обработка персональных данных в Компании осуществляется следующими способами:
· неавтоматизированная обработка персональных данных;
· автоматизированная обработка персональных данных с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;
· смешанная обработка персональных данных.
5.4.3 Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, в Компании не осуществляется.
5.4.4 Специальные категории персональных данных, касающиеся сведений о наличии (отсутствии) судимости не обрабатываются. 
Специальные категории персональных данных, касающиеся сведений о состоянии здоровья – в случаях:
· предусмотренных Приказом Минздрава России от 28.01.2021 № 29н «Об утверждении Порядка проведения обязательных предварительных и периодических медицинских осмотров работников, предусмотренных частью четвертой статьи 213 Трудового кодекса Российской Федерации, перечня медицинских противопоказаний к осуществлению работ с вредными и (или) опасными производственными факторами, а также работам, при выполнении которых проводятся обязательные предварительные и периодические медицинские осмотры»; 
· предусмотренных Постановлением Правительства РФ от 23.09.2002 № 695 «О прохождении обязательного психиатрического освидетельствования работниками, осуществляющими отдельные виды деятельности, в том числе деятельность, связанную с источниками повышенной опасности (с влиянием вредных веществ и неблагоприятных производственных факторов), а также работающими в условиях повышенной опасности», 
· оказания первичной медико-санитарной и скорой, в том числе скорой специализированной медицинской помощи ив случаях, установленных частями 3 и 4 статьи 13 Федерального закона от 21 ноября 2011 г. №323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации».
5.4.5 Обработка биометрических персональных данных в Компании не осуществляется.
5.4.6 Трансграничная передача персональных данных на территории иностранных государств не осуществляется.
6 Исполнение обязанностей Оператора.
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6.1 Компания при осуществлении обработки персональных данных:
· принимает меры, необходимые и достаточные для обеспечения выполнения требований законодательства Российской Федерации и локальных нормативных актов Компании в области персональных данных;
· принимает правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, передачи (предоставления, распространения, доступа) персональных данных, а также от иных неправомерных действий в отношении персональных данных;
· назначает лицо, ответственное за организацию обработки персональных данных в Компании;
· издает локальные нормативные акты, определяющие политику и вопросы обработки и защиты персональных данных в Компании;
· осуществляет ознакомление работников Компании с положениями законодательства Российской Федерации и локальных нормативных актов Компании в области персональных данных, в том числе требованиями к защите персональных данных, и обучение работников;
· публикует или иным образом обеспечивает неограниченный доступ к настоящей Политике;
· сообщает в установленном порядке субъектам персональных данных или их представителям информацию о наличии персональных данных, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими персональными данными при обращении и (или) поступлении запросов указанных субъектов персональных данных или их представителей, если иное не установлено законодательством Российской Федерации;
· прекращает обработку и уничтожает персональные данные в случаях, предусмотренных законодательством Российской Федерации в области персональных данных;
· совершает иные действия, предусмотренные законодательством Российской Федерации в области персональных данных.
6.2 В случае достижения цели обработки персональных данных обработка таких персональных данных должна быть прекращена, а персональные данные должны быть уничтожены в тридцатидневный срок с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не в праве осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных законодательством Российской Федерации.
6.3 В случае отзыва субъектом согласия на обработку его персональных данных, обработка таких персональных данных должна быть прекращена, и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, такие персональные данные подлежат уничтожению в течение 30 (тридцати) дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не в праве осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных законодательством  Российской Федерации.
6.4 В случае выявления неправомерной обработки персональных данных обработка таких персональных данных должна быть прекращена в течение 3 (трех) рабочих дней. Если обеспечить правомерность обработки персональных данных невозможно, персональные данные подлежат уничтожению в течение 10 (десяти) рабочих дней с даты выявления неправомерной обработки.
6.5 В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 6.2-6.4, должно быть обеспечено блокирование таких персональных данных и их уничтожение в срок не более 6 (шести) месяцев, если иной срок не установлен законодательством Российской Федерации.
6.6 Меры, необходимые и достаточные для обеспечения выполнения Компанией обязанностей оператора, предусмотренных законодательством Российской Федерации в области персональных данных, включают:
· назначение ответственного за организацию обработки персональных данных;
· издание и опубликование документа, определяющих политику Компании в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;
· применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;
· осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;
· проведение оценки вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;
· ознакомление работников Компании, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Компании в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и обучение указанных работников.
6.7 Компания при обработке персональных данных принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, в частности:
· определяет угрозы безопасности персональных данных при их обработке в информационных системах персональных данных;
· применяет организационные и технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
· применяет прошедшие в установленном порядке процедуру оценки соответствия средства защиты информации;
· применяет для уничтожения персональных данных прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, в составе которых реализована функция уничтожения информации;
· оценивает эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· учитывает машинные носители персональных данных;
· обнаруживает факты несанкционированного доступа к персональным данным и принимает меры, в том числе меры по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;
· восстанавливает персональные данные, модифицированные или уничтоженные вследствие несанкционированного доступа к ним;
· устанавливает правила доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечивает регистрацию и учет всех действий, совершаемых с персональными данными в информационной системе персональных данных;
· обеспечивает контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
6.8  В случае выявления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Компания уведомляет уполномоченный орган по защите прав субъектов персональных данных:
· В течение 24 часов с момента выявления о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, включая сведения о лице, уполномоченном на взаимодействие по вопросам, связанным с выявленным инцидентом;
· в течение 72 часов с момента выявления о результатах внутреннего расследования инцидента, а также о лицах, действия которых стали причиной инцидента (при наличии).
7 Цели и обрабатываемые персональные данные
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7.1 Компания осуществляет обработку персональных данных для достижения следующих целей:
7.1.1 Подбор кандидатов для трудоустройства.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
Кандидаты. 
Для достижения указанной цели обработки персональных данных обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· дата рождения;
· адрес места жительства;
· адрес временной регистрации;
· ИНН;
· место рождения;
· гражданство;
· номер мобильного телефона;
· адрес электронной почты;
· сведения об инвалидности (при наличии);
· сведения об опыте работ;
· сведения об образовании;
· сведения о воинской обязанности;
· сведения о наличии бизнеса;
· данные заграничного паспорта;
· данные о водительском удостоверении;
· данные о наличии/отсутствии лицензии на ношение оружия;
· сведения о наличии/отсутствии вредных привычек.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией не хранятся материальные носители персональных данных.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.2 Проверка благонадежности кандидатов при трудоустройстве, а также проверка полноты и достоверности предоставленных соискателями сведений.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
Кандидаты. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· дата рождения;
· адрес места жительства;
· адрес временной регистрации;
· адрес регистрации;
· ИНН;
· место рождения;
· гражданство;
· номер мобильного телефона;
· адрес электронной почты;
· сведения об опыте работ;
· сведения об образовании;
· сведения о воинской обязанности;
· сведения о наличии бизнеса;
· данные заграничного паспорта;
· данные о водительском удостоверении;
· данные о наличии/отсутствии лицензии на ношение оружия;
· наличие вредных привычек;
· сведения о наличии/отсутствии вредных привычек;
· сведения об инвалидности (при наличии).
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией не хранятся материальные носители персональных данных.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.3 Ведение управленческого учета в целях сбора, оформления, распределения и анализа сведений о деятельности Компании.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· отдел.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией не хранятся материальные носители персональных данных.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.4 Организация процесса заключения договоров с контрагентами для выполнения бизнес-задач предприятия.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· контактный номер телефона;
· реквизиты документа, удостоверяющего личность;
· место проживания;
· фото;
· адрес электронной почты.
Поставщики (контрагенты, представители контрагентов).
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· номер телефона;
· реквизиты документа, удостоверяющего личность (включая скан);
· фото.
· адрес электронной почты.
Клиенты.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· подпись.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: договоры, бумажные носители; возникающие в процессе расследования рекламаций от клиентов; доверенности.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.5 Обеспечение эффективного функционирования производственных процессов, включающее распределение графиков работ и распределение задач по производству.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· сведения о праве на вождение;
· должность;
· дата рождения;
· место рождения;
· адрес места жительства и проживания;
· семейное положение;
· профессия;
· сведения о доходах;
· сведения о социальном положении
· реквизиты документа, удостоверяющего личность;
· СНИЛС.
Специальные в объеме:
· справка о состоянии здоровья.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: путевые листы, табели, личные дела, допуски, отчеты о результатах работ.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.6 Совершение производственных и непроизводственных закупок.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· контактный номер телефона;
· адрес электронной почты.
Поставщики (контрагенты, представители контрагентов).
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· номер телефона;
· адрес электронной почты.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: доверенность.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.7 Учёт средств, выданных компанией подотчётным лицам на хозяйственные нужды.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· структурное подразделение;
· адрес;
· банковские реквизиты;
· данные паспорта;
· данные заграничного паспорта.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: авансовые отчеты с приложениями.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.8 Материальная и нематериальная мотивация сотрудников для повышения эффективности работ.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· подразделение.
Несовершеннолетние дети работников.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· дата рождения.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: протокол комиссии ежеквартального конкурса предложений по улучшениям; мотивированное представление на выплату премий.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.9 Повышение квалификации.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· подразделение;
· дата рождения;
· реквизиты документа, удостоверяющего личность;
· адрес электронной почты;
· сведения об образовании.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: заявки, заявления, процедуры, инструкции, руководства.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.10 Взаимодействие с банками, планирование и распоряжение денежными средствами Компании.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· реквизиты документа, удостоверяющего личность.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: доверенность, договор.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.11 Организация безопасности трудовой деятельности.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· дата рождения;
· номер телефона;
· адрес регистрации;
· сведения об образовании;
· семейное положение, состав семьи;
· сведения об аттестации;
· фото;
· табельный номер;
· СНИЛС;
· гражданство;
· реквизиты документа, удостоверяющего личность;
· подпись.
Специальные в объеме:
· статус прохождения предварительного медицинского осмотра.
Кандидаты.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· номер телефона;
· СНИЛС;
· дата рождения;
· пол.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: протокол проверки знаний, удостоверения, журнал регистрации инструктажа на рабочем месте; журнал регистрации вводного инструктажа; отчеты СОУТ и документы к ним; карта СОУТ; заключения медицинского осмотра; протокол опроса; протокол осмотра места происшествия; акт Н1; справка о результатах химико-токсикологических исследований; журнал предрейсового осмотра; акты; накладные; заявки на обучение.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.12 Организация процесса взаимодействия с контрагентами для оказания услуг по договорам.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· реквизиты доверенности;
· контактный номер телефона;
· подпись.
Представители контрагентов. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· контактный номер телефона;
· подпись.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: договоры; доверенности.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.13 Обеспечение пропускного режима на территорию организации.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· фото.
Представители контрагентов.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· копия паспорта;
· анкета;
· фото.
Иные посетители.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии).
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией не хранятся материальные носители персональных данных.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.14 Обеспечение получения работниками заработной платы.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· гражданство;
· пол;
· адрес регистрации;
· адрес фактического проживания;
· дата рождения;
· место рождения;
· СНИЛС;
· табельный номер;
· данные банковского счета;
· должность;
· дата приема;
· электронная почта;
· контактный номер телефона;
· реквизиты документа, удостоверяющего личность.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: заявление.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.15 Организация работы с кадровыми документами работников и кандидатов при трудоустройстве.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
Кандидаты.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· реквизиты документа, удостоверяющего личность;
· дата рождения;
· адрес регистрации места жительства;
· контактные данные;
· сведения об образовании;
· сведения о воинском учете.
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· адрес регистрации по постоянному месту жительства;
· адрес фактического места жительства;
· личный мобильный телефон;
· год, месяц, дата и место рождения;
· реквизиты документа, удостоверяющего личность;
· сведения об образовании;
· сведения о семейном положении;
· профессия;
· опыт работы;
· данные, относящиеся к работе (заработная плата, информация о длительных отпусках, дата начала работы);
· номер банковского счета;
· ИНН;
· СНИЛС;
· должность;
· гражданство.
Родственники работников.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· степень родства;
· дата рождения;
· реквизиты документов (свидетельство о рождении, свидетельство о браке, свидетельство о расторжении брака).
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: личные дела работников, трудовые книжки работников, копии приказов.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.16 Организация процессов принятия и отправки корреспонденции.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – представители контрагентов. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· Адрес;
· контактный номер телефона.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: письма, конверты.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.17 Развозка материалов и отгрузка готовой продукции, а также организация развозки работников.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – контрагенты. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· контактный номер телефона;
· реквизиты документа, удостоверяющего личность.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: доверенность.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.18 Обеспечение оказания услуг работникам по программам страхования.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· пол;
· дата рождения;
· сведения о регистрации;
· СНИЛС;
· электронная почта;
· номер телефона;
· сведения о заработной плате.
Родственники работников.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· дата рождения;
· степень родства;
· место жительства;
· телефон;
· электронная почта;
· паспортные данные.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией не хранятся материальные носители персональных данных.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.19 Передача данных о сотрудниках в государственные органы в рамках соблюдения требований законодательства.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов:
 Работники. 
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· ИНН;
· дата рождения;
· гражданство;
· реквизиты документа, удостоверяющего личность;
· адрес места жительства;
· сумма доходов, налогов;
· профессия (по ОКПДТР);
· группа инвалидности;
· категория инвалидности;
· реквизиты доверенности;
· данные по форме №10;
· СНИЛС;
· подпись;
· Данные о рабочем месте (должность, отдел, дата приема).
Родственники работников.
Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· степень родства;
· год рождения;
· данные по форме №10.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: пояснительные записки, справки, уведомления, протоколы исследований, документы в рамках воинского учета, запросы/обращения.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.20 Осуществление информирования о кадровых изменениях.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· должность;
· отдел;
· адрес электронной почты;
· число и месяц рождения;
· образование;
· опыт работы;
· фото.
· подпись.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией не хранятся материальные носители персональных данных.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.21 Оформление доверенностей на работников Компании.
Для реализации вышеуказанной цели Компания обрабатывает персональные данные следующих субъектов – работники. Для достижения указанной цели обработки обрабатываются следующие категории персональных данных:
Иные в объеме:
· фамилия, имя, отчество (при наличии);
· дата и место рождения;
· реквизиты документа, удостоверяющего личность;
· адрес регистрации по месту жительства;
· подпись.
Для достижения указанной цели обработки персональных данных, Компания осуществляет автоматизированную обработку персональных данных. Трансграничная передача персональных данных не осуществляется.
Сроки обработки персональных данных для указанной цели обработки определяются в соответствии с законодательством Российской Федерации и иными нормативными актами.
По достижении цели обработки Компанией хранятся следующие материальные носители персональных данных: доверенность.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.
7.1.22 Информационное обеспечение деятельности Компании и формирование открытых информационных ресурсов Компании.
Для реализации вышеуказанной цели Компания осуществляет обработку и распространение персональных данных следующих субъектов – работники Компании.
Для достижения указанной цели обрабатываются и распространяются следующие категории персональных данных:
· фамилия, имя, отчество (при наличии);
· фотография;
· занимаемая должность;
· наименование структурного подразделения;
· адрес корпоративной электронной почты;
· иные персональные данные в объеме, указанном в отдельном согласии работника на распространение персональных данных.
Распространение персональных данных осуществляется при наличии отдельного согласия субъекта персональных данных на распространение соответствующих персональных данных, путем размещения на официальном сайте Компании, в корпоративных изданиях, информационных стендах, презентационных материалах, официальных аккаунтах Компании в социальных сетях, а также на иных информационных ресурсах Компании.
Обработка и распространение персональных данных для указанной цели осуществляется как автоматизированным, так и неавтоматизированным способом.
Трансграничная передача персональных данных не осуществляется.
Сроки обработки и распространения персональных данных определяются сроком действия согласия субъекта персональных данных на распространение либо до момента его отзыва, если иное не предусмотрено законодательством Российской Федерации.
По достижении цели обработки либо при отзыве согласия субъекта персональных данных Компания прекращает распространение персональных данных и принимает меры по удалению персональных данных из общедоступных источников, находящихся под контролем Компании, с учетом требований законодательства Российской Федерации.
Уничтожение (удаление) персональных данных осуществляется с учетом требований приказа Роскомнадзора от 28 октября 2022 г. № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных», в сроки, определённые ст.21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в следующих случаях:
достижения цели обработки персональных данных или в случае утраты необходимости в достижении цели обработки персональных данных, если иное не установлено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, и (или) иными применимыми нормативными правовыми актами Российской Федерации;
истечения сроков хранения, предусмотренных законодательством Российской Федерации;
выявления факта неправомерной обработки персональных данных;
отзыва субъектом персональных данных согласия на обработку персональных данных, если иное не предусмотрено законодательством Российской Федерации;
обращения субъекта персональных данных с требованием о прекращении обработки персональных данных, за исключением случаев, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или при наступлении иных законных оснований.

8 Контроль и пересмотр
8 
8.1. Внутренний контроль за соблюдением Компанией законодательства Российской Федерации и локальных нормативных актов Компании в области персональных данных, в том числе требований к защите персональных данных, организовывается лицом, ответственным за организацию обработки персональных данных в Компании.
8.2 Подразделение, ответственное за защиту ПДн, по мере необходимости пересматривает положения настоящей Политики. Изменения и дополнения вносятся по инициативе руководителя Компании или самого подразделения, ответственного за защиту ПДн, Компании.
8.3. Все изменения, внесённые в настоящую Политику ИБ должны учитываться в разделе 9 «История изменений».
8.4. Все предложения или вопросы по поводу настоящей Политики следует сообщать по электронной почте info@amotruck.ru.
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